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 אל: ועדת המכרזים 
 
 
 
 
 
 
 

 חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ ספק חוץהנדון: 
 

הוראות ( )סמן את התקנה המתאימה( לתקנות חובת מכרזים ועל 31) 3(29)  / 3הבקשה מסתמכת על תקנה  

 .7.8.2והוראת תכ"ם, "בחינת קיומם של ספקים ומיזמים", מס'  7.8.1תכ"ם, "פטור מחובת המכרז", מס'

 

 תיאור מהות ההתקשרות )רקע ופירוט התכונות של הטובין/השירות/העבודה(

 בהתאם לצרכי המערךלמערך הסייבר הלאומי ישנו צורך במערכת המאפשרת הערכת רמת החשיפה של גופים 

על , לטובת מיקוד ושיפור תהליכי הנחיה, בקרה והעלאת רמת החסינות המשקית. לארגון חודרניים שאינם באמצעים

ספק גם תמונת מצב לשל ארגונים שונים ובנוסף  שקף במידת האפשר את תמונת המצב האבטחתיתלערכת המ

בנוסף כגורם מסייע בתהליך קבלת החלטות  שמשלהמערכת על אגרגטיבית, קרי ברמה מגזרית וברמה ארצית. 

 המשויכות פגיעויות ומיפוי מהירה הבנה, לגופים התראות להפצת גם כמו, לאומיות/תומגזרי מצב תוהערכבמסגרת 

 .למגזר

 

 זאת כל תקיפה, ניסיונות של יעיל ניטור ולאפשר ,מדינה/מגזרארגון/ופגיעויות ברמת  חשיפות תכללהמערכת נדרשת ל

 בארגונים, בכל למגזר וללא צורך בהתקנה רכיב תוכנה/חומרה השייכים הארגונים ברשתות אקטיבית התערבות ללא

 בין היכולות המרכזיות שנדרשות מהמערכת: .התהליך שלבי

 .חשיפות ופגיעויות אבטחת מידע חיצוניות של הארגונים שלה סקיריכולת לבצע  .א

 והפצת התראות בהתאם. ניטור מזהים השייכים לארגוןיכולת לבצע  .ב

 תית )חוסן( של הארגון.תמונת מצב אבטחיכולת לספק  .ג

 של הארגון. ניטור שרשרת האספקהיכולת לבצע  .ד

 
 לא  כן       מכרז מרכזי של החשב הכללי או גורם ממשלתי מוסמך אחר?          האם קיים בנושא זה 

 
 במקום המתאים( X: )סמן סוג ההתקשרות

 
     טובין   שירותים   ביצוע עבודה 

 
 

 Bitsight שם הספק:

 מספר הספק 

 )ח.פ/ח.צ/ע.מ/מספר עמותה( 

45-2256150 

  ספק חוץ  ספק יחיד ספק זה הנו: 

 300,000$ אומדן / שווי ההתקשרות:

 שנה תקופת ההתקשרות: 

 

 ראש הממשלה :משרד

 מערך הסייבר הלאומי :יחידה מזמינה

 27/10/19 :תאריך

https://mof.gov.il/takam
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 01תת מהדורה: 01 מהדורה:
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 נימוקים כי הספק הוא ספק יחיד או כי הטובין הם טובי חוץ
 (במקרה הצורך ניתן לצרף עמודים נוספים וכל מסמך רלוונטי נוסף)
 

 נא להתייחס לסעיפים הבאים: 

כולל פירוט מקורות מידע ופעולות  חוות דעת. האמצעים שבהם נערכו בדיקות לאיתור ספקים נוספים והכנת 1

 שננקטו )לדוגמה חיפוש באינטרנט, התכתבות עם ספקים, פגישה או שיחה עם ספקים וכדומה(.

)אם ישנם ספקים נוספים בתחום ההתקשרות, יש לפרט את הסיבות לאי התאמתם לביצוע  . ממצאי הבדיקה2

 תבה חוות הדעת ספק יחיד/ספק חוץ(ההתקשרות עימם ואת הסיבות להיות הספק שלגביו נכ

 נימוקים והערות נוספות. 3

 

BITSIGHT  שירות מספקת החברה .שנים מספר בשוק נמצאתהחברה מובילה את התחום ו, אמריקאית חברההינה 

 Perimeter-ל מעבר, ואחרים פיננסים, בארגונים האבטחתית החשיפה רמת של ממוכנת מצב תמונת קבלת שמאפשר

 על מעידים סממנים מהם ומחלצת בעולם סייבר אירועי אחר עוקבת החברה של הפלטפורמה .הארגון של החיצוני

 לייצור המידע בכל משתמשת הפלטפורמה. משתמשים של להתנהגות עד מותקפות מקונפיגורציות, לתקיפה אפשרויות

 של האבטחה רמת את ומזהה( התערבות ללא מבחוץ) המבוקשת החברה מול אל מריצה היא שאותו אבטחתי מודל

 עשרות אלפי ארגונים החברה הינו ייחודי ורחב בתחום זה וכולל של השוואהה בסיס .החיצון העולם מול אל החברה

 ..חברותו

 

 100לפני שנתיים בוצע רכש של שירותי החברה עבור מערך הסייבר הלאומי, כאשר היקף הכיסוי שנרכש הינו יצויין כי 

ארגונים בהתאם לצרכי  200במסגרת ההתקשרות המבוקשת, מבוקש היקף כיסוי של ם(. ארגונים במשק )תמ"ק ומגזרי

 .מערך הסייבר הלאומי. 

סופק למערך הסייבר יפיד זה  .בתחום וייחודי פיד מובילהינו  –- Bitsight, הפיד המודיעיני הייחודי של חברת בנוסף

 .Bitsightרכש מחברת ייכחלק מהשירות ש

 

( וההסתכלות קדימה, התבצעה בדיקה מול חברת גרטנר 2019לקראת תום הרישוי הנוכחי )אוקטובר כחלק מההערכות 

על מנת ללמוד האם השוק השתנה בשנתיים האחרונות והאם נוספו שחקנים מובילים חדשים. במאגרי גרטנר לא קיים 

ל לא השתנה אל מול המצב ש שוקהדוח/ניתוח שוק לנושא, ולפיכך התקיימה שיחה עם אנליסט גרטנר, ממנה עולה ש

מהשוק העולמי, בעוד שאר החברות חולקות ביניהם  40%–שולטת בלמעלה מ Bitsightע"פ גרטנר, פני שנתיים. ל

המצב בשוק לא  גרטנרהניתוח של ללא יתרון בולט לאחת מהן. ע"פ כאשר שתיים מהן מובילות, הנותרים  60%את 

יצוע בדיקת השוק על ידי מערך הסייבר טרם ההתקשרות הקודמת השתנה במהלך שלוש השנים האחרונות, מאז ב

היא השחקן המוביל והמשמעותי ביותר עם הבסיס הכי גדול  Bitsightבדומה למצב לפני שנתיים, גם היום  בנושא זה.

הרחבים ביותר, לרבות שרשרת  Use Cases-עם בסיס המידע הרחב ביותר ותמיכה ב -של לקוחות, והכי חשוב 

 ., באופן אשר נותן מענה ייחודי לצרכי המערךהאספקה

 

בוצעה בדיקה לגבי היכולות של שתי החברות הנוספות שעלו בהקשר זה, ומבדיקה זו עלה כי לחברות אלה אין את 

יצירת בסיס נתונים מודיעיני מספק ולצורך יצירת תמונת מצב מספקת על השוק הכיסוי הרחב הדרוש למערך לצורך 

אינה פועלת במשק הישראלי ואין לה נתונים מספקים לגביו, והשנייה ממוקדת בעיקר  ברותחאחת מה הישראלי.

ים וסוגי מידע נמוך באופן משמעותי -PORT, ומכסה מספר , באופן אשר אינו עונה על צרכי המערךWEBבאפליקציות 

 .אשר אף הוא אינו עונה על צרכי המערך

 

הוא היחיד שנותן מענה לצורך המבצעי של מערך הסייבר הלאומי  bitsightכתוצאה מהבדיקות עולה כי מוצר חברת 

 לקבלת תמונת מצב אבטחתית על הארגונים והמגזרים במשק הישראלי, בהיקף הנדרש למערך.
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 חוות דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה.

 
 בכבוד רב,

  

  ראש מרכז הפרויקטים כפיר ישראל

 חתימה תפקיד בעל הסמכות המקצועית הסמכות המקצועיתשם בעל 

 

https://mof.gov.il/takam

